INVITACION A PRESENTAR EXPRESIONES DE INTERES

IMPLEMENTACION DEL SISTEMA DE MEDICION AVANZADA (AMI), PARA LAS
EMPRESAS ELECTRICAS (CENTROSUR, AMBATO, EMELNORTE, ELEPCOSA Y

QUITO)

El Ministerio de Energia y Recursos Naturales No Renovables-MERNNR en coordinacion
con las Empresa Eléctricas CENTROSUR, AMBATO, COTOPAXI, EMELNORTE Y
QUITO llevaran adelante la implementacion del sistema de medicion avanzada AMI para
clientes de facturacién masiva, especial y medicion de transformadores de distribucién, en
las diferentes areas de servicio de las Empresas Eléctricas participantes.

La implementacion del sistema AMI considera un procedimiento de contratacion en el que
el contratista debera encargarse del desarrollo integral del proyecto (disefios, pruebas,
provision de equipos, instalacion de hardware y software, montaje de equipos, instalacién
de medidores AMI, pruebas de funcionamiento, capacitacion y soporte por un afio), bajo la
coordinacion de un equipo de trabajo de las Empresas de Distribucién participantes ED’s,
tomando en cuenta los siguientes puntos:

Alcance

e Instalacion y puesta en marcha del Software de gestion de medidores y gestion de
equipos de comunicacion (Head end) Multi-empresa y Multi-tecnologia, sobre la
plataforma de hardware existente en el Centro de Datos Nacional.

e Sistema HeadEnd (HES) que permita como minimo el funcionamiento e
implementacion de los "casos de uso" indicados en el punto de Integracion de este
documento, mediante servicios web 0 web service que se deberan intercambiar con
los diversos sistemas que actualmente disponen las Empresas Eléctricas de
Distribucion.

o Disefio, implementacién y provision de la red de telecomunicaciones a nivel NAN,
FAN que incluya todos los equipos correspondientes; asi como, la provision de
servicios de telecomunicaciones WAN dependiendo de las necesidades de cada una
de las Empresas Eléctricas de Distribucion Participantes.

e Contratacion de servicios de telecomunicacion, enlaces de datos por dos afios para
los concentradores de datos que conformarian la red WAN.

e Instalacion de la red WAN AMI sobre la infraestructura propia y existente de acuerdo a
lo definido en el en la Empresa Eléctrica Ambato Regional Centro Norte S.A. Ambato
y Empresa Eléctrica Regional Centro Sur C.A. Centrosur.

e Contratacién del servicio telecomunicaciones Celular y ultima milla por dos afios para
los medidores y concentradores que usen tecnologia celular, en las Empresas
Eléctricas participantes.

e Provisién e instalacion del equipamiento de red para la conexion con los equipos de la
red Core Nacional (RENTSE) que dispone el sector eléctrico.

e Provisibn e instalacion de medidores inteligentes para clientes residenciales,
comerciales, industriales y en transformadores de distribucién, en las siguientes
Empresas Distribuidoras Empresa Eléctrica Ambato Regional Centro Norte
S.A.(EEASA), Empresa Eléctrica Provincial Cotopaxi S.A. (ELEPCOSA), Empresa
Eléctrica Regional Norte S.A. (EMELNORTE), Empresa Eléctrica Quito S.A. (EEQ),
Empresa Eléctrica Regional Centro Sur C.A. (CENTROSUR).

e Suministro instalacion y configuraciéon de equipos Workstation y sistemas de video
para el monitoreo y control del sistema AMI, en las Empresas Eléctricas participantes.



e Transferencia de conocimientos a las empresas eléctricas participantes, de la solucion
AMI y todos sus componentes, en el uso, gestibn, monitoreo, mantenimiento
preventivo y correctivo de equipos.

e Suministrar soporte post implantacion por un afio.

.  Red de comunicaciones
En la Figura 1 se muestra la Arquitectura de comunicaciones planteada, la cual se debera
disefiada, ajustada e implementada.

Epecial yMasiva
auito AMBATO CUENCA EMELNORTE/
COTOPAXI

Figura 1. Arquitectura de la Red de Comunicaciones AMI.

Red FAN: Es el segmento de red por el cual los medidores inteligentes van a
intercambiar informacion hacia o desde los Concentradores de Medidores.

Red WAN: Es el segmento de red utilizado para enviar la informacion desde los
Concentradores de Medidores, hacia el Head End.

Red Core: Es el segmento de red por el cual se va a transportar la informacién de los
equipos de borde de cada empresa alos Centros de Datos Nacionales.

Se debe realizar el disefio, proveer el equipamiento solicitado incluidos los materiales e
insumos para la instalaciébn/montaje-sujecién, y servicios de configuracion, instalacion y
puesta en marcha de las redes FAN y WAN propuestas. Ademés se debe realizar la
conexion con los equipos de borde de la Red Nacional de Telecomunicaciones del Sector
Eléctrico (RENTSE), incluidos los materiales e insumos para la
instalacion/montaje/sujecion.

La Empresas Eléctricas Quito, CENTROSUR y Ambato utilizaran protocolo IPV6 a nivel
de la red FAN. A nivel de red WAN se utilizara protocolo IPV4, debido a que los Centros
de Datos Nacionales, las redes de comunicaciones propias y de proveedores de servicios
de telecomunicaciones manejan IPV4.



El contratista debe proveer una solucién Logica de Comunicacién sobre IPv6 e IPv4 en
donde convivan los dos Stacks. Para cumplir con lo descrito el contratista debe proveer el
mecanismo de traduccidbn entre estos protocolos, para lo cual puede utilizar
concentradores que soporten IPV4 (WAN)/IPv6 (FAN) o cualquier otro equipamiento para
realizar esa traduccion.

La EMELNORTE y Cotopaxi, utilizardn protocolo IPV4.

1. RED FAN (Field Area Network)
A continuacién se muestran las tecnologias de red FAN que se van a implementar en las
Empresas de Distribucioén participantes:

Empresa Eléctrica Ambato: Power Line Communication (PLC) o Radio

Frecuencia Mesh.

Empresa Eléctrica Quito: Radio Frecuencia Mesh y tecnologia celular.
Empresa Regional EMELNORTE: Tecnologia Celular.

Empresa Eléctrica Cotopaxi: Tecnologia Celular.

Empresa Eléctrica CENTROSUR: Radio Frecuencia Mesh.

1.1. Red FAN para Empresas Eléctricas Distribuidoras Quito y CENTROSUR
1.1.1. Tecnologia Radio Frecuencia Mesh en banda libre 915-928 MHz.
Se debe considerar los siguientes pardmetros para garantizar que la red FAN sea
eficiente, flexible, escalable, seguray disponible:

a)

b)
c)

d)
e)

f)

9)
h)

1.1.1.1.

i)

k)

1.1.1.2.

Ubicacion de clientes: se deberd considerar clientes ubicados en zonas
concentradas o dispersos.

Situacién geografico-ambiental de las zonas donde se implementaré la red.
Areas de dificil acceso: subsuelos, camaras soterradas, centros historicos,
entre otros.

Crecimiento de niumero de medidores (condiciones de escalabilidad).
Multiples servicios /aplicaciones /protocolos.

Velocidad: 10 kbps a 100 kbps por nodo, latencia 2 a 15 segundos (end to
end), confiabilidad 99 a 99.99.

Capacidad maxima de hasta 16 saltos entre nodos.

Considerar al menos 1000 medidores por Concentrador.

Frecuencia de envi6 de informacion:
Medidores facturacion Masiva: Cada 12 horas se van a transmitir lecturas de
medicion instantaneas, y la informacién de minimo 4 canales de datos en
cada recoleccién, se considera como canales los datos de: Perfil de carga y
parametros eléctricos del medidor.
Medidores facturacion Especial: Cada 6 horas se van a transmitir lecturas de
medicion instantaneas, y la informacion de minimo 12 canales de datos en
cada recoleccion, se considera como canales los datos.
Medidores Transformadores de Distribucién: Cada 12 horas se van a
transmitir lecturas de medicién instantaneas, y la informaciéon de minimo 12
canales de datos en cada recoleccion, se considera como canales.

Caracteristicas Equipos red FAN (medidores, concentradores de

medidores, repetidores, etc)

e Cumplir con protocolos y estandares abiertos en todas las capas segun el modelo
TCP/IP.



e Soportar protocolos de control y manejo de errores que permitan detectar el estado
de los equipos ejm ICMP.

e Soportar estandares/protocolos de encaminamiento/enrutamiento basados en IP.

e Los medidores deben soportar direccionamiento IPv6.

e Los concentradores deben soportar direccionamiento IPV4 e IPV6 o utilizar
cualquier otro equipo para realizar esa traduccion.

e Deben ser agregados en modo Plug and Play.

e Deben tener funcionalidades de compresion como PPP.

e Ajustarse a la dinamica de la red y en caso de la apariciobn de obstaculos como
construcciones nuevas, vegetacion, entre otros; debe converger sin requerir
intervencién manual ni visitas de campo.

e Soportar velocidad de transmisién/modulacién adaptativa (FHSS) en funcién del
medio en el que se encuentren.

e Permitir que la configuracion de los pardmetros de red se la pueda realizar de
forma local y remota.

e Permitir la actualizacion local y remota del firmware, sin afectacion de los datos
almacenados de medicion.

e Deben tener la capacidad de soportar perdida-Intermitencia de comunicacion,
degradacion de la sefial, pérdidas de informacion por interferencias, pérdidas de
energia o mal funcionamiento, entre otros.

e Los Concentradores de medidores deben permitir segmentar las comunicaciones
en varios servicios de red o multiples SSID separados por VLANS, con el objeto de
que la red FAN sirva como medio de transporte para la informaciéon generada por
dispositivos DA (Reconectadores, Banco de capacitores, Reguladores de Voltaje,
entre otros) y DER (Generacién Distribuida, Generacibn de Reserva,
Cogeneracion, Almacenamiento de la Energia, Respuesta a la Demanda, entre
otros).

1.1.1.3. Protocolos para Equipos Red FAN
Concentradores de Medidores:

a) |EC 61850 /DNP3 (o sus equivalentes).

b) IEEE 802.1g/VTP o protocolos/estandares para implementar VLANS.

c) UDPy TCP.

d) IPV4 e IPV6.

e) Protocolos de sincronizacién de tiempo como NTP.

f) SNMP.

g) SSH (Secure Shell) (o cualquier otro método para conectarse a un host
remotamente de manera segura).

h) Protocolos de seguridad basados en IP para Integridad de los datos,
autenticacién-autorizacion, cifrado de transmision AES (minimo 128
bits).

Medidores:

a) UDP vy TCP, IPV6, protocolos de sincronizacion de tiempo como NTP y
Protocolos de seguridad basados en IP para Integridad de los datos,
autenticacion-autorizacion y cifrado de transmision AES (minimo 128
bits). La seguridad utilizada debe afectar en lo menos posible a la
latencia.

1.1.2. Tecnologia Celular



Para la Empresa Eléctrica Quito se deben contratar servicios de transmision de datos
movil y dltima milla como lo indicado en el item 1.2.1, sin embargo se debe tomar en
consideracion la cantidad de clientes con tecnologia celular de la EEQ y la frecuencia
de envio de informacion (referirse item 1.1.1.1).

1.2. Red FAN para Empresas Eléctricas Distribuidoras Cotopaxi y EMELNORTE
1.2.1. Tecnologia Celular
1.2.1.1. Contratacion de Servicios:
El contratista debe realizar la contratacion y pagos del servicio de telecomunicaciones
(Paquete de 20 Mbps por medidor) para la transmision de datos mdéviles 2G/3G/4G
por el periodo de 2 afios para la cantidad de clientes de las Empresas Eléctricas
Cotopaxi y EMELNORTE. Ademas debe realizar la contratacién de servicios de
telecomunicaciones de ultima milla entre el proveedor de comunicacién celular vy el
Centro de Datos (Ubicado en la ciudad de Quito) con un ancho de banda de 1 Mbps
(por cada empresa). El paquete de datos y el ancho de banda de ultima milla son
estimados, por favor indicar una recomendacion en funcién de la frecuencia de envio
de informacion solicitado item 1.2.1.3.

1.2.1.2. Caracteristicas Servicios:

e Se debe activar el servicio de transmision de datos y proporcionar las simcards
para 1495 clientes, asignar un Access Point Name (APN) privado para cada
empresa, asignar un conjunto de direcciones IPv4 estaticas de uso exclusivo para
los APN asignados.

e El servicio de transmision de datos debe ser dedicado 1:1 (no se compartira el
ancho de banda con otros usuarios).

e El contratista en coordinacién con el proveedor de servicio de telecomunicaciones
debe instalar, configurar y monitorear la Gltima milla.

e El servicio de dltima milla debe satisfacer las pruebas de conectividad (BIT
ERROR RATE Medida Cuantitativa de la Calidad de la Sefial Digital) de Ultima
milla, conectividad y enrutamiento, tiempos de respuesta, etc.

e El contratista establecera un SLA con el proveedor de Telecomunicaciones para
garantizar la cobertura y disponibilidad de servicio en los clientes.

e Ladisponibilidad del enlace de ultima milla minima debe ser del 99,6%, es decir,
no podra haber cortes superiores a 2,88 horas mensuales.

e El contratista debe homologar los equipos con el proveedor de servicios de
Telecomunicaciones.

e Deben soportar las bandas de frecuencia de telefonia celular segun la regulacién
del espectro Radioeléctrico Ecuatoriano.

e Las empresas deben tener acceso a un sitio Web, o el medio que proporcione el
proveedor de comunicaciones, con el objetivo de obtener informes de los saldos
consumidos y por consumirse, asi como de la facturaciébn mensual y los estados
de cuenta.

1.2.1.3. Frecuencia de envio de informacion:

Paquete de datos que permita transportar la informacion generada por medidores
Inteligentes a nivel de Clientes de Facturacion Especial, las cuales seran transmitidas
periddicamente cada 6 horas los datos de lecturas de medicidn instantaneas y la
informacién de minimo 12 canales de datos en cada recoleccion, se considera como
canales los datos.



1.3. Red FAN para Empresa Eléctrica Distribuidora Ambato
1.3.1. Tecnologia PLC (Power Line Comunications)
Los concentradores de medidores deben ser instalados en camaras de transformacion
y se comunicaran con los medidores inteligentes mediante la red de baja tensién. PLC
debe estar disefiado para:
I.  Areas de dificil acceso: subsuelos, edificios, camaras soterradas,
entre otros.
[I.  Crecimiento de numero de medidores (condiciones de
escalabilidad).
IIl.  Madltiples servicios /aplicaciones /protocolos.
IV. Velocidad: 10 kbps a 100 kbps por nodo, latencia 2 a 15 segundos
(end to end), confiabilidad 99 a 99.99 %.

1.3.1.1. Caracteristicas de Equipos Red FAN

e Los modulos de comunicacion bidireccional deben estar embebidos
dentro de los equipos.

o Deben soportar estandares-protocolos basados en IP.

e Deben permitir que la configuracion de los parametros de red se la
pueda realizar en forma local y remota.

e Deben permitir la actualizacion local y remota del firmware.

e Debe soportar modulacion OFDM (multiportadora).

¢ Deben soportar protocolos de control y manejo de errores que permitan
detectar el estado de los equipos.

e Deben cumplir con protocolos y estandares abiertos en todas las
capas segun el modelo TCP/IP.

e Deben ser robustos a perdida-Intermitencia de comunicacion,
degradaciéon de la sefal, pérdidas de informacién por interferencias,
pérdidas de energia o mal funcionamiento, entre otros.

1.3.1.2. Protocolos para Equipos Red FAN
Concentrador de Medidores:
a)UDP y TCP
b)IPV4 e IPV6.
c)Protocolos de sincronizacién de tiempo como NTP.
d)SSH (o cualquier otro método para conectarse a un host remotamente de
manera segura).
e)Protocolos de seguridad basados en IP para Integridad de los datos,
autenticacion-autorizacion y cifrado de transmision AES (minimo 128 bits).
Medidores:
a)UDP y TCP.
b)IPV6.
c)Protocolos de sincronizacion de tiempo como NTP.
d)Protocolos de seguridad basados en IP para Integridad de los datos,
autenticacién-autorizacion y cifrado de transmisién AES (minimo 128 bits), la
seguridad utilizada debe afectar en lo menos posible a la latencia.

1.3.1.3. Frecuencia de envi6 de informacion:
e Medidores Inteligentes a nivel de Clientes de facturacion Masiva: Cada 12
horas se van a transmitir lecturas de medicién instantaneas, y la informacion
de minimo 4 canales de datos en cada recoleccion.



e Medidores Inteligentes a nivel de Transformadores de Distribuciéon: Cada 12
horas se van a transmitir lecturas de medicién instantaneas, y la informacion
de minimo 12 canales de datos en cada recoleccion.

1.3.2. Tecnologia RFMESH (Power Line Comunications) en banda libre 915-928
MHz.
Si la opcién es tecnologia RFMESH se debe cumplir con lo indicado en el item 1.1,
considerando la cantidad de clientes y la frecuencia de envio de informacion de la
Empresa Eléctrica Ambato (referirse item 1.3.1.3).

2. Red WAN
A continuacién se muestran las tecnologias de red FAN que se van a implementar en las
Empresas de Distribucién participantes:
e Empresa Eléctrica Ambato: Red de fibra éptica propia.
e Empresa Eléctrica Quito: Enlaces rentados.
e Empresa Eléctrica EMELNORTE: Enlace Celular para comunicacion con el
proveedor (Ultima milla), caracteristicas se describen en item 1.2.
e Empresa Eléctrica Cotopaxi: Enlace Celular para comunicacion con el
proveedor (Ultima milla), caracteristicas se describen en item 1.2.
e Empresa Eléctrica CENTROSUR: Construccion de enlaces o alternativa de
solucion en el caso de no ser posible la construccién de las torres de
comunicaciones previstas, por cambio de legislacion.

2.1. Red WAN Empresa Eléctrica Quito

a) Se debe realizar la Contratacion de servicios de enlaces de
telecomunicaciones por un periodo de dos afios. El contratista en
coordinacion con el proveedor de servicios deben planificar la instalacion y
configuracion de los enlaces.

b) Se debe dimensionar y contratar el trafico de datos de acuerdo a lo
establecido en la fase disefio, por favor indicar una recomendacion.

c) Se debe negociar y pagar la contratacion de los servicios de enlaces de
datos en funcion del trafico dimensionado con el proveedor de servicios de
Telecomunicaciones.

d) El servicio de enlaces de datos debe satisfacer pruebas de conectividad
(BIT ERROR RATE) y tiempos de respuesta, etc.

e) Sedebe establecer un SLA con el proveedor de Telecomunicaciones para
garantizar la disponibilidad de los enlaces. Para los servicios la
disponibilidad minima es del 99,6%, es decir, no podra haber cortes
superiores a 2,88 horas mensuales.

f) Tener acceso a un sitio Web, para monitoreo de los enlaces.

2.2. Red WAN Empresa Eléctrica CENTROSUR
Disefio e Implementacién de radioenlaces en la banda de 5 GHz libre, para lo cual el
contratista va a ser responsable de lo siguiente:
o Debe realizar todos los estudios y permisos para uso de la banda de
frecuencia y las condiciones requeridas del estudio.
e Debe realizar la instalacion de los nodos Concentradores, instalacion
de los sistemas y los radioenlaces.
e Debe realizar la gestién y contratos por 50 afios para los permisos de
instalacion de los equipos (en el caso de que se requiera).



o Debe aprovisionar todos los materiales, equipos y mano de obra que no
dispongan las empresas para soportar la implementacion de
radioenlaces.

e Mientras se encuentre en vigencia la Garantia Técnica realizara el
troubleshooting de los enlaces.

Debido a que campo de accion del proyecto es en el centro historico de la ciudad de
Cuenca; y, al cambio de la legislacion medioambiental vigente existe la probabilidad de
no autorizar la construccion de las torres de comunicacion de 24 metros previsto
inicialmente, por lo que es necesario manejar una alternativa tecnolégica que cumpla
los requerimientos técnicos y presupuestarios en el proyecto de esta distribuidora. La
alternativa que se plantee debera ser socializada y autorizada por CENTROSUR.

2.3. Red WAN Empresa Eléctrica Ambato

La empresa eléctrica Ambato posee una red propia de fibra 6ptica GPON que comunica
las camaras de transformacion (donde se van a instalar los concentradores de
medidores) al nodo de la RENTSE. Cada camara de transformacién dispone de un
gabinete donde se encuentra un switch el mismo que dispone de un puerto RJ45
disponible para conectarse al concentrador de medidores con un cable (patch cord)
UTP RJ45. El contratista debe proveer los materiales y servicios para la conexién de
concentradores de medidores con los switches y probar la comunicacién End to End.

3. Red Core Nacional (RENTSE)

Se debe utilizar la red comiun con todas las empresas (RENTSE - Red Nacional de
Telecomunicaciones del Sector Eléctrico), para la comunicacion de las Empresas
Eléctricas Distribuidoras con los Centros de Datos ubicados en las ciudades de Quito y
Guayaquil. El contratista debe proveer servicios de Instalacién configuracion,
acompafiamiento para las pruebas de comunicacion end to end (nodo de las empresas a
los centros de datos) y puesta en operacion del Concentrador de Enlaces (SW) WAN en
cada empresa distribuidora. El contratista debe proveer los equipos de concentracion de
enlaces WAN vy realizar la conexiéon con los equipos de borde de la red RENTSE (marca
HP). El concentrador de enlaces debe cumplir minimo con las siguientes caracteristicas:

3.1. Caracteristicas Equipos de concentracion de enlaces (Switch):
e Cantidad: 5 equipos nuevos, no EoL, no EoS, afio de fabricacion 2017.
e SWITCH ADMINISTRABLE 12 GE, UPLINKS: 2 X 1G SFP AND 2 X 1G
COPPER, CAPA 3.
e Interfaces ETHERNET MINIMAS: 12 x 10/100/1000 copper.
e Interfaces UPLINK MINIMAS: 2 X 1G SFP AND 2 X 1G COPPER.
e Transceivers: 4 Transceivers 1000BASE-LX/LH long-wavelength; with DOM; 6
(G.652 SMF); Transmit and Receive Wavelength Range (nm): 1270 to 1355,
Distancia maxima: 10KM.
Administracién: 1 RJ-45 serial consoleport 1 RJ-45, Incluye cable de consola.
1 fuente de poder incluida en el equipo
1 Kit de montaje para rack de 19”
ForwardingBandwidth: =>24Gbps
Switching Bandwidth (full-duplex capacity): =>64Gbps
VLANs: => 1023
VLAN IDs: => 4000
Maximum transmission unit (MTU): hasta 9000 bytes



Jumbo frames: => 9198 bytes
Forwarding rate 64 Byte Packet: =>24mpps
AC/DC input voltage and current: 100-240 VAC / 0.5-0.2A
Estandares:
I. IEEE 802.1D Spanning Tree Protocol
II. IEEE 802.1p CoS Prioritization
[ll. IEEE 802.1Q VLAN
IV. |EEE 802.1s
V. |EEE 802.1w
VI. IEEE 802.1x
VII. |EEE 802.1AB (LLDP)
VIII. IEEE 802.3ad
IX. IEEE 802.3af
X. |IEEE 802.3ah (100BASE-X single/multimode fiber only)
XI. |EEE 802.3x full duplex on 10BASE-T, 100BASE-TX, and 1000BASE-T ports
XlIl. IEEE 802.3 10BASE-T specification
XIIl.  IEEE 802.3u 100BASE-TX specification
XIV. |EEE 802.3ab 1000BASE-T specification
XV. |EEE 802.3z 1000BASE-X specification

e RFC compliance:
I. RFC 768: UDP
. RFC 783: TFTP
. RFC791:IP
IV. RFC 792: ICMP
V. RFC 793: TCP
VI. RFC 826: ARP
VII. RFC 854: Telnet
VIll. RFC 951: Bootstrap Protocol
IX. RFC 1542: BOOTP Extensions
X. RFC959: FTP
Xl. RFC 1058: RIP Routing
Xll. RFC 1112: IP Multicast and IGMP
Xlll.  RFC 1157: SNMPv1
XIV. RFC 1166: IP Addresses
XV. RFC 1253: OSPF Routing
XVI. RFC 1256: ICMP Router Discovery
XVII.  RFC 1305: NTP
XVIII. RFC 1492: TACACS+
XIX. RFC 1493: Bridge MIB
XX. RFC 1542: Bootstrap Protocol
XXI. RFC 1583: OSPFv2
XXII. RFC 1643: Ethernet Interface MIB
XXIl.  RFC 1723: RIPv2 Routing
XXIV. RFC 1757: RMON
e Medio Ambiente: Reduction of Hazardous Substances (ROHS) 6

4. Concentrador de Medidores
a)Temperatura de Operacion: De -25°C a 65°C.
b)Rango de humedad minimo: De 0% a 95% sin condensar.
c)Proteccion a la intemperie: minimo IP 67 o superior.



4.1.

d)Voltaje de servicio: Rango de operacion 110 V-220 V, 60Hz (AC).

e)Autonomia eléctrica: Para un periodo minimo de 1 hora de autonomia.

f) Indicadores luminosos de funcionamiento, para indicar estado de
comunicacion, encendido, entre otros.

g)Todos los parametros del Concentrador de Medidores deberan poder
configurarse de forma remotay local.

h)El Concentrador de Medidores debe incluir funcionalidades de localizacién.

i) No deben estar sujetas a ninguna licencia para su operacion,
administracién y manejo o debe incorporar licencia perpetua.

Compatibilidad Electromagnética

EN61000-6-2, EN61000-4-2 (ESD), EN61000-4-3 (RF), EN61000-4-4 (EFT), EN61000-
4-5 (SURGE), EN61000-4-6 (CRF), EN61000-4-11 (VDI), EN 55024, CISPR 24,
EN50082-1 y IEC61140 Class2.

4.2.

Puertos y Médulos de Comunicacion

Puertos RJ- 45 10/100/1000 Mbps, Puertos 6ptico SFP 1Ghps, Puertos Serial RS485
0 RS232, Médulo 2G/3G o0 3G/4G, Modulo para RF/RFMESH, Modulo para PLC,
Puerto de gestién local y Contactos secos.

Head End

a)
b)

c)

d)

g9)

h)

Herramientas que permitan la visualizaciéon de lecturas en linea e historicas
registradas de forma individual y por grupo de medidores.

Herramientas de creacion, actualizacion, registro, inventario y eliminacion de los
elementos de la red FAN.

Herramientas que permitan programar el reseteo remoto de la demanda y
mecanismos para monitorear y registrar los usuarios que ejecutaron los resets, el
Head End debe notificar la confirmacion mediante un mensaje o mediante alarmas
en el caso de no ejecutarse correctamente.

Herramientas que permitan la reprogramacion del medidor, encerar todos los datos
del medidor (kW, kWh, kVARh), mediante perfiles de usuario que aseguren un
acceso controlado para cada Empresa Distribuidora. El sistema debera registrar
mediante LOG de eventos las reprogramaciones realizadas al medidor y notificar
al administrador comercial definido en cada empresa mediante correo electrénico.
Herramientas que permitan gestionar alarmas en tiempo real.

Herramientas que permitan generar y configurar informes/reporte de eventos y
alarmas de Medidores Inteligentes, Red de Comunicaciones y Sistema Head End.
Herramientas de monitoreo y visualizacion: Aplicaciones para monitorear eventos
de Calidad de Energia de forma gréfica y estadistica, avance del proceso de toma
de lecturas de forma gréfica y estadistica, aplicaciones para monitorear perfiles de
cargal/instrumentacion y otros parametros que pueda registrar el Medidor
Inteligente, de forma grafica, presentacion grafica de la red FAN (Geo-
referenciado) incluido medidores y equipos de comunicaciones para verificar el
estado del equipo (operativo/sin servicio)., Monitoreo de la Red FAN, que permita
comunicarse con los Concentradores de Medidores y poder analizar su estado,
aplicaciones para andlisis de trafico de los Concentradores de Medidores,
aplicaciones para analizar el comportamiento de los Transformadores de
Distribucion de manera grafica y estadistica.

Herramientas que permitan mediante un Unico sistema Head End gestionar y
administrar las diferentes tecnologias de comunicacién solicitadas en el proyecto
(RFMESH, PLC, Celular).



i) Herramientas para reconocimiento de nuevos dispositivos independiente de la
tecnologia de comunicacion (Servicios de auto - descubrimiento), si se integra un
dispositivo adicional a la infraestructura de Red FAN por ejemplo un nuevo
Medidor Inteligente, Concentrador de Medidores u otros dispositivos de
comunicacion-medicion, el Sistema Head End debera ser capaz de reconocerlo,
sin realizar ninguna configuracion.

i) Herramientas para Recoleccion de lecturas; el Sistema Head End debe ser capaz
de realizar la recoleccion de datos de forma programada y a
solicitud/requerimiento de cada Empresa Eléctrica de Distribucion. Se debera
permitir configurar intervalos para la toma de lectura de datos por tiempo (5 min,
10 min. 15 min, 30, min, 60 min), por tipo de tarifa, consumo, entre otros.

k) Herramienta de gestion multiempresa, que permita la gestién individual de clientes
en cada una de las Empresa Eléctricas participantes y permita la creacion de
usuarios por empresa y un administrador general.

) Herramientas que permitan configurar medidores en forma remota, tanto de
manera individual como colectiva de todos los pardmetros configurables en los
diferentes tipos de medidores.

m) Herramientas que permitan llevar un registro y control de las actualizaciones de
firmware del medidor, concentradores de medidores.

n) Herramienta que permita clasificar los componentes pertenecientes a cada
empresa.

1. Reportes

Lecturas de medicion recolectadas, perfiles de carga, instrumentacién, calidad de
energia, entre otros (configurable en un periodo de tiempo requerido), Informacién de los
equipos de la red AMI gestionados por el Head End (Por ejemplo, Numero, serie, modelo,
cantidad de fases, ubicacion, tarifa horaria, entre otros), listado de medidores que se han
realizado cortes y reconexiones del mes actual y su histérico, eventos y alarmas de la red
gestionada por el Head End, factor de Multiplicacion registrado en el medidor, Reportes
Histdricos, Version de firmware de los equipos de comunicacion y medicion.

2. Alarmas y Eventos

Error en parametrizaciéon del Medidor, detectar cambio de Medidor o desconexion,
demanda nula o consumo cero, sincronizacion de tiempo, ausencia de voltaje y corriente
en fases, intentos de accesos no autorizados a través de las interfaces, errores en la
memoria, flujos o fases invertidas, bateria baja, voltaje/corriente en fases fuera de rango,
movimientos del medidor, fallas de comunicacién, eventos antifraude (Manipulacién
magnética o electromagnética, Extraccién y apertura de la cubierta del Medidor, etc.),
actualizacion de firmware, fecha de vencimiento de firmware, deteccion de energia en el
lado de carga, inversion del medidor (Deteccion de cambio de direccién de flujo de la
energia), fallas de la comunicacion, estado de los dispositivos, actualizacion de firmware,
degradacion de la sefial, apertura y manipulacién de concentradores de medidores.

3. Gestidn de dispositivos (Configuracién y actualizacién de firmware)

Configuracion de los parametros de medidores: canales de registro de medicién por tipo
de Medidor, tiempo de Uso (TOU), Displays, umbrales de eventos de calidad de la
energia, corte y reconexién de energia (envio de comandos de corte y reconexion).
perfiles de carga, perfiles de instrumentacion, factor de multiplicacion, seguridades y
accesos, monitoreo de voltaje, entre otros.

Consultar y almacenar informacion de medidores como: tipo de medidor, estado del
medidor, fabricante del medidor, modelo del medidor, numeros de serie del medidor, fecha



de ingreso del medidor, fecha de baja del medidor, parametros y datos de medicion, fecha
de la ultima lectura, informacion del cliente, perfiles de carga diario, mensual por cliente.
Consultar y almacenar informacién de dispositivos de red AMI Concentrador de Medidores,
Repetidores, entre otros), como estado del dispositivo, serie/ID del dispositivo, modelos del
dispositivo, fecha de ingreso del dispositivo, fecha de baja del dispositivo.

4. Reconocimiento de Codificacion de los Medidores
DLMS/COSEM (IEC 61056-21) o ANSI C12.19, C12.18, C12.20, C12.21, enviados por los
Medidores Inteligentes.

5. Monitoreo de Clientes de Facturaciéon Especial

Energia total activa/reactiva y por tarifa horaria entregada y recibida, demanda maxima
activa y reactiva por tarifa horaria, potencia activa/aparente, angulo de fase entre voltajes
y corrientes, factor de Multiplicacion traido por el medidor, célculo del Factor de
multiplicacién en funcién de los TP y TC, perfiles de carga, instrumentacion, calidad de
energia, entre otros, en el tiempo, diagramas fasoriales, en clientes de facturacion
especial de manera gréfica.

6. Monitoreo de transformadores de distribucion

Cargabilidad en tiempo real, ausencia y restauracion de servicio, monitoreo mediante
perfiles de: carga (kW), kVR, voltajes y corrientes, perfil de factor de potencia, gestion de
alertas de apagones, voltaje, pérdidas, entre otras, diagramas fasoriales, limites de carga.

[ll.  Equipos de medicion
De acuerdo a los requerimientos de las Empresas Eléctricas participantes, se tiene tres
tipos de equipos de medicion inteligente:

1. Medidores inteligentes para clientes de facturacion masiva:
Equipos de medicion directa para instalar en clientes residenciales y pequefios
comerciales/industriales, segun las caracteristicas técnicas del anexo 1 y sus
principales caracteristicas son:

- Clase de presion 1

- Registro de energia activa entregada y recibida (en dos cuadrantes)

- Registro de Energias y Demandas entregadas: activa, reactiva y maxima (totales y
por tarifa

- 4 canales para perfil de carga e instrumentacioén, configurable cada 5/10/15/30/60
minutos.

- Grado de proteccion IP54

- Dispositivo de corte y reconexion

- Almacenamientos en intervalos de 15 minutos, para 4 canales, minimo para 45
dias

- Modulo de comunicacion interno PLC (Power line comunications) o RF, para
comunicacion con el concentrador de datos

- Puerto éptico

- Puerto inaldmbrico de comunicaciéon WIFI/ZIGBEE para comunicacién en sitio

- TOU, minimo 4 tarifas

- Registro de eventos y alarmas relacionados a la medicién de un cliente residencial

- Incluir software de programacion propio del medidor, en ambiente Windows y en
lenguas espaniol e inglés. (al menos 4 licencias por empresa).



Medidores Inteligentes para clientes de facturacion especial:
Son equipos que se instalaran en clientes industriales, comerciales, entidades
oficiales, que tengan un consumo representativo para las Empresas Eléctricas de
Distribucion, segun las caracteristicas técnicas del anexo 1 y sus principales
caracteristicas son:

- Clase de presion 0.2 o mejor
- Registro de Potencias y Energias: activa, reactiva y aparente (totales y por tarifa)
- Medicion en los cuatro cuadrantes ( entrega y recepcion de energia activa y

reactiva)

- Registro de pardmetros de instrumentacion y calidad de energia
- 12 canales para grabacion de perfil de carga y pardmetros de instrumentacion,

configurable 5/10/ 15/30/60 minutos.

- Grado de proteccion 1P54
- Almacenamientos en intervalos de 15 minutos, para 12 canales, minimo para 60

dias

- Modulo de comunicacion interno RF o celular, de acuerdo a tipo de tecnologia a

utilizar en cada Empresa Eléctrica participante (para comunicacién con el
concentrador de datos o HeadEnd)

- Puerto 6ptico

- Puerto inalambrico de comunicacion WIFI/ZIGBEE para comunicacion en sitio

- TOU, minimo 4 tarifas

- Registro de eventos y alarmas relacionados a la medicion de un cliente especial

- Software de programacién propio del medidor, en ambiente Windows y en lenguas

espafiol e inglés. (al menos 4 licencias por empresa).

Para los medidores de medicién indirecta se debe considerar transformadores de
corriente de rango extendido de la misma precision del medidor, como dispositivo auxiliar
de medicion.

3.

Medidores Inteligentes para transformadores de distribucién:
Este tipo de medidores, se plantea instalar en las zonas escogidas para los clientes
residenciales o de facturacion masiva, con la finalidad de realizar balances de energia
y monitorear los transformadores de distribucién de las Empresas Eléctricas de
Distribucion, segun las caracteristicas técnicas del anexo 1 y las caracteristicas
principales son las siguientes:

Clase de presion 0.5 o mejor

Registro de Potencias y Energias: activa, reactiva y aparente (totales y por tarifa)

Medicion en los cuatro cuadrantes ( entrega y recepcion de energia activa y

reactiva)

Registro de parametros de instrumentacién (V, i, pf, etc.)

12 canales para grabacién de perfil de carga y parametros de instrumentacion,

configurable 5/10/ 15/30/60 minutos

Grado de proteccion 1P54

Almacenamientos en intervalos de 15 minutos, para 12 canales, minimo para 60

dias

Modulo de comunicacion interno PLC (Power line comunications), RF, o celular, de

acuerdo a tipo de tecnologia a utilizar (para comunicacion con el concentrador de

datos o HeadEnd)

Puerto éptico

Puerto inalambrico de comunicacion WIFI/ZIGBEE para comunicacion en sitio

TOU, minimo 4 tarifas



- Registro de eventos y alarmas relacionados al monitoreo de transformadores
- Software de programacién propio del medidor, en ambiente Windows y en lenguas
espafiolas e inglesas. (al menos 4 licencias por empresa).

Para la instalacion de medidores AMI en las torres de transformacion o camaras de
transformacion, se utilizara transformadores de corriente de nicleo abierto en bajo voltaje
de la misma precision del medidor.

4. Handheld

Dispositivo compacto para trabajos de campo, con comunicacion tipo WIFI/ZIGBEE, para
realizar actividades de configuracion y toma de lecturas de los medidores de manera
inalambrica.

Todas las lecturas tomadas localmente se deben guardar en un archivo y ser cargadas al
software de gestion.

5. Capacitaciony soporte

Capacitacion tedrico - practico al personal de las ED's participantes, en todos los
componentes del sistema de medicion avanzada AMI, mediante la metodologia formacién
de formadores.

Soporte post Implantacién del Sistema por un afo luego de la recepcién del sistema, con
soporte presencial para problemas extremos (indisponibilidad del sistema, problemas en
la facturacién, afectacion de interoperabilidad con otros sistemas) y via remota para
problemas no extremos.

IV. Hardwarey Software
1. Centros de Datos
Se debe realizar la instalacion y puesta en marcha del software de gestion de medidores y
gestién de equipos de comunicacion (Head end) Multi-empresa y Multi-tecnologia, sobre la
plataforma de hardware existente con esquema de proteccionl+1 hot stand-by, ubicado
en los Centros de Datos Nacionales de Quito y Guayaquil.

La plataforma de hardware existente en el Centro de Datos de la ciudad de Quito Sede
principal (HOT) esta compuesta de:

o Plataforma IBM Power EB80 con sistema operativo AlX, donde esta alojada la
base de datos Oracle 11g/12, la capacidad estimada para los ambientes de
prueba, desarrollo y produccion son: 3 TB de almacenamiento, 2 cores para
produccion, 2 cores para pruebas y 1 core para desarrollo.

e Se proporcionard 3 Nodos distribuidos en 2 servidores Pureflex, con
arquitectura X86, 725 GB de RAM, 200GB en disco y 120 Cores para la
solucién de software en los ambientes de prueba, desarrollo y produccion , el
sistema operativo de virtualizacion VMWare ESX 6.0 para los tres nodos
Pureflex y las herramientas de virtualizacién VMware.

e En el caso de que la solucién propuesta por la contratista requiera mas
capacidad en los servidores Pureflex, el contratista debera adquirir la cantidad
de nodos necesarios, bajo las caracteristicas propias de los nodos Pureflex
propiedad de las Empresas de Distribucién, incluir el servicio de configuracion
e instalacion y proporcionar las licencias de VMware de acuerdo al hardware
proporcionado.

e Servidores de Directorio Activo para las arquitecturas Linux y Windows.



o Infraestructura de seguridad perimetral, cableado estructurado, equipos de
proteccion eléctrica, refrigeracion y respaldo de informacion.

Guayaquil Sede de respaldo (Stand by) compuesta de:

e Plataforma IBM Power E880 con sistema operativo AlX, donde est4 alojada la
base de datos Oracle 11g/12, la capacidad estimada para los ambientes de
prueba, desarrollo y produccién son: 3 TB de almacenamiento, 2 cores para
produccidn, 2 cores para pruebas y 1 core para desarrollo.

e Se proporcionara 3 Nodos distribuidos en 2 servidores Pureflex, con
arquitectura X86, 725 GB de RAM, 200GB en disco y 120 Cores para la
solucién de software en los ambientes de prueba, desarrollo y produccion , el
sistema operativo de virtualizacibn VMWare ESX 6.0 para los tres nodos
Pureflex y las herramientas de virtualizacion VMware.

e En el caso de que la solucion propuesta por la contratista requiera mas
capacidad en los servidores Pureflex, el contratista debera adquirir la cantidad
de nodos necesarios, bajo las caracteristicas propias de los nodos Pureflex
propiedad de las Empresas de Distribucion, incluir el servicio de configuracion
e instalacion y proporcionar las licencias de VMware de acuerdo al hardware
proporcionado.

e Servidores de Directorio Activo para las arquitecturas Linux y Windows.

¢ Infraestructura de seguridad perimetral, cableado estructurado, equipos de
proteccion eléctrica, refrigeracion y respaldo de informacion.

La contratista debera:

e Configurar en base a su experiencia, la arquitectura (combinacién de hardware,
sistema operativo, base de datos, storage, replicacion, servidor de aplicaciones,
seguridad, entre otros), que mejor se adapte a la solucién propuesta.

e Acoplar su solucion a la plataforma existen, mencionada en el punto anterior.

e Proporcionar el licenciamiento perpetuo necesario para la base de datos 11g o

12c y Soporte y mantenimiento por el periodo vigente en el contrato.

e Proporcionar sistemas operativos y su licenciamiento perpetuo en los
ambientes que se van a instalar en el VMware (Windows) y proporcionar la
suscripcion de los sistemas operativos Linux vigente con opcién de downgrade
de acuerdo a la solucién a implementar.

e Proporcionar solicitar licenciamiento para antivirus.

e Realizar el analisis de cal de acceso (licencias de acceso cliente) y
proporcionar el licenciamiento dependiendo de la cantidad de usuarios.

2. Centros de Gestion / Monitoreo y Sistema de Visualizacion.

e El contratista debe implementar Centros de Gestion en cada empresa eléctrica
participante, estos centros deben permitir a las empresas monitorear y gestionar sus
medidores, red de comunicaciones y entre otras funcionalidades del sistema.

e El equipamiento para implementar los Centros de Gestion, incluidos los materiales
e insumos para la instalacidn/montaje/sujecion y servicios para la configuracion e
instalacion de los equipos suministrados deben ser los siguientes:

Nombre Descripcion Sistema Operativo
5 Estaciones de | Estacién de Trabajo para AMI. Windows 10 o]
trabajo AMI (Para | Caracteristicas. version superior.




todas las

empresas

eléctricas
participantes)

Procesador Core i7 8va. Generacidn o superior.
16 GB DDR4 o superior de memoria RAM.
Disco de Estado Solido interno de 256GB o
superior y Disco Duro interno de 1 TB o
superior.

Tarjeta Gréafica de 4GB DDR5 o superior.
Puertos para la conexion de periféricos (USB
2.0, USB 3.0, VGA, DVI, HDMI, RJ45 - LAN
10/100/1000 Mbps, Audio).

Monitor tipo panel plano LED.

Teclado y mouse.

Alarma audible

Unidad de DVD ROM

2 Sistemas de
Visualizacion
(Solo para las
Empresas
Eléctricas Quito y
CENTROSUR)

Sistema de Visualizacion
Caracteristicas:

Sistema de proyeccién de multiples pantallas
(minimo 4 pantallas), compuesta por moédulos
auto-soportantes.

El SVW debe usar sistema de despliegue de
cristal liquido matriz activa LED.

Pantalla minima de 55" FullHD.

El SVW se deberd poder controlar desde la
estacion de trabajo, para lo cual se debera
contar con un controlador independiente
conectado a la red LAN.

El SVW deberd visualizar, las mismas
imagenes alfanuméricas y graficas mostradas
en las consolas del sistema y las imégenes
derivadas de fuentes de sefales de video tales
como circuito cerrado de TV y canales de
salida de dispositivos reproductores de video.
La resolucion minima de cada unidad de
proyeccion o moédulo formando el SVW debe
ser de 1920x1080 pixels. El brillo minimo para
cada proyector o modulo debe ser de salida de
pantalla de 450 ANSI lumen, con una relacién
de 16:9

El SVW deberd garantizar su disponibilidad
7x24x365 durante por lo menos los cuatro (4)
afos de garantia del sistema, incluyendo los
repuestos necesarios tales como lamparas,
control de ajuste de colores, etc. y todos los
elementos necesarios.

Los elementos y dispositivos de los sistemas
de visualizacion seran de dltima
generacidn/tecnologia.

Cableado
estructurado para
el sistema de
visualizacién

Patchcords, puntos de red, cables HDMI. Las

conexiones

de estos sistemas deben

interconectarse al Networking proporcionado por el
contratante.




(Solo las
Empresas
Eléctricas Quito y
CENTROSUR) y
para las
estaciones de
trabajo (Para
todas las
empresas
eléctricas
participantes).

Todo el Hardware

para los Centros de Gestidn, seran proporcionados por el

contratista y serdn de Ultima tecnologia, fabricado en el presente afio, elaborado,
ensamblado, terminado y documentado; de conformidad con las normas de control de
calidad vigentes del fabricante.

Todos los componentes del Hardware proporcionados por el contratista serdn nuevos
y adecuados para los propésitos especificos y las condiciones ambientales
imperantes en los sitios de instalacion.

3. Caracteristicas del Software

La solucién debe ser multiusuario que permita a las empresas eléctricas gestionar
y monitorear sus medidores, red de comunicaciones entre otros, de manera
individual.

La solucion debe basarse en una arquitectura Cliente-Servidor.

La solucion debe estar configurada y operativa en el idioma Espafiol.

La solucion debe estar bajo la arquitectura SOA (Services Oriented Architecture).
Todos los servicios deben interoperar a través de servicios web,
REST/WSDL/SOAP.

La solucion debe permitir un acceso web seguro y avalado por una entidad
certificadora (HTTPS).

La solucién debera proveer los servicios de red y seguridad como son SNMP,
DHCP, NTP, AAA, NMS, para el correcto funcionamiento de los diferentes entornos
de redes y servicios de la solucion AMI.

El contratista debe proveer sistemas operativos para las estaciones de trabajo
deben ser Microsoft Windows 10 Professional o version superior incluidas las
licencias originales, ademas deberan contener un paquete de Ofimatica (Microsoft
Office con todos los paquetes incluidas licencias a perpetuidad), y la aplicacion
cliente para el acceso al monitoreo y gestién del sistema AMI.

La contratista debe entregar e implementar la dltima versiéon del Software liberada,
estable y probada mundialmente y que esté disponible en la regién.

El Software proporcionado por el contratista debera estar probado y certificado por
el fabricante, en consecuencia, los errores en el Software no deberan tener su
origen en la plataforma proporcionada por el contratista.

La solucién deberd estar disefiada para soportar un alto desempefio y
escalabilidad (vertical [nUumero de medidores] - horizontal [nUmero de procesos y
funciones)).

El software debe permitir la creacion de tareas programadas de acuerdo con la
hora, dia, periodo y otros eventos. Las tareas programadas deben monitorear el
inicio y finalizacion de las aplicaciones periédicas.



El software debe disponer de mecanismos o planes de contingencia que permitan
regresar a versiones anteriores en caso de fallos en el registro de nuevas
versiones.

El contratante y el contratista podran, segun acuerdo mutuo, optar por
actualizaciones (upgrades) adicionales al hardware o software en fecha posterior al
plazo de garantia.

El contratista serd responsable de garantizar que todas las versiones de software
entregado interoperen exitosamente en el sistema.

La solucion debe permitir el manejo de multiples sesiones concurrentes para la
gestién y operacion del sistema.

El sistema debe estar disefiado para ambiente y acceso multiusuario, dicha
cantidad de accesos no debe estar limitado ni por operacién ni tampoco restringido
0 sujeto a una licencia; el desempefio va a depender totalmente de la capacidad y
caracteristicas de procesamiento y memoria de los servidores utilizados.

La solucién debe soportar afios bisiestos, permitir la configuracion de dias
feriados y otras fechas importantes.

El sistema deberd poder configurar servicios para copias de respaldo en forma
automatica y manual, de archivos y restauracion de datos del sistema.

Las licencias que conforman el sistema AMI seran perpetuas para los ambientes
de desarrollo, pruebas, produccién, ambientes de entrenamiento y cualquier back
up alterno y permitirdn a las empresas eléctricas participantes, el uso de la
aplicacion e interfaces asociadas. El oferente debe incluir en su propuesta las
restricciones de uso, si las tuviere.

Las licencias deberan permitir multiples instancias del sistema en desarrollo,
pruebasy produccion.

El contratista debera tener mecanismos de implementacion de actualizaciones, que
garantice incorporar nuevas funcionalidades, pudiendo de esta forma arreglar
alguna inconsistencia e incorporar mejoras, sin variar la funcionalidad del sistema.

Caracteristicas de Ciberseguridad y Disponibilidad

Roles de Usuario: Los usuarios deben poder realizar tareas de administracion,
operacion y mantenimiento de los diferentes componentes del sistema. Se debe
poder configurar nuevos tipos de usuarios de acuerdo a las necesidades del
contratante. Se debe considerar separacion de roles para funciones seguras y no
seguras, los roles y responsabilidades de los usuarios deben ser especificadas,
definidas e implementadas basadas en la sensibilidad de la informacién manejada
por el sistema.

Manejo de cuentas de usuario: Se debe poder manejar las cuentas de usuario,
incluyendo autorizaciones, configuracién, maodificacién, revision, inhabilitacion vy
eliminacion de cuentas.

Manejo de claves: Las claves deben hacer cumplir un nivel de complejidad (Longitud
maxima/minima, combinaciébn de letras mayusculas y mindsculas, numeros,
caracteres especiales, etc.) para cada nivel de criticidad y las politicas de gestion de
claves establecidas por el contratante.

La lista de control de acceso debe ser manejada mediante la adicién, modificacion y
eliminacion de los derechos de acceso. Cualquiera de estas acciones deberan
guedar registradas, para futuras acciones de auditoria.

Se deberd cumplir con la funcién de control de versiones, los cuales deben incluir
registros de usuarios conectados al sistema, fecha y hora en la cuales fueron
creados o modificados los archivos de configuracion e informacién del sistema.



Los equipos de campo (Hand Held) no deberan grabar o almacenar informacion de
los clientes, claves, llaves de encriptacion, o cualquier otro tipo de informacion que
pueda comprometer la seguridad del sistema; o en el caso de almacenar esta
informacién, la misma debe tener tiempo de caducidad programada.

Se debera tener la habilidad para limitar a 5 sesiones simultaneas para cualquier
usuario.

Se debe tener la capacidad de registrar ingresos exitosos, fecha-hora del dltimo
ingreso, intentos sin autorizacion y el nUmero de intentos fallidos desde el dltimo
ingreso exitoso. Informacion que se almacenara en el log de eventos de la
aplicacion. El contratista deberd entregar un reporte de logs post implementacién
para verificacion de este cumplimiento.

Se debe limitar el numero intentos fallidos por un usuario durante un periodo de
tiempo dado. Se debe bloquear la cuenta de usuario cuando el maximo nimero de
intentos fallidos es excedido.

Se deben definir mecanismos de encriptacion para proteger la confidencialidad e
integridad de las sesiones de acceso remoto. Cualquier latencia inducida por el uso
de encriptacion, no debe degradar el rendimiento del sistema.

Se debe contar con mecanismos de Login para todas las interfaces del sistema.

Se deben implementar medidas de seguridad para restringir el ingreso de
informacion al sistema. Unicamente el personal autorizado realizara acciones que
podrian involucrar afectacion de los componentes.

El contratista ejecutara como parte de las actividades de post instalacion y post
configuracion del Software, un “hardening”, siguiendo particularmente los métodos
desarrollados por el proveedor original del Software, el Instituto Nacional de Normas
y Tecnologia (NIST) u organizaciones similares reconocidas.

El Sistema sera disefiado y construido de manera Modular, de manera que no
contendrd ningln mecanismo que desactive automaticamente una parte o la
totalidad de sus funciones o que degrade su operacién en cierta fecha o cuando
ocurra un evento especifico.

El Sistema Head End debe reconocer cuando existan Ordenes de
conexion/desconexion de un gran nimero de clientes sin cronogramas, notificar este
hecho, suspender su ejecucion hasta que la situacion sea entendida y resuelta por
el personal de la empresa.

El sistema deber& proveer un plan de contingencia, plan de continuidad del negocio
y recuperacion de desastres en un esquema activo-pasivo y disponer de
herramientas que permitan llevar el control de los planes.

Se deben emplear controles para identificar y manejar condiciones de error, sin
proveer informacion que puede ser utilizada por terceros. Los mensajes de error que
contengan informacion detallada de la falla, debera ser vista Unicamente por
personal autorizado.

El sistema debe contar con herramientas que permitan realizar auditorias
periédicas de la seguridad del sistema AMI, para validar que los mecanismos de
seguridad estén operativos y funcionen correctamente. El sistema debe entregar
reportes de auditoria.

Todos los componentes del sistema deberan generar registros auditables, al menos
de los siguientes eventos: seguridad, control, cambios de la configuracion en el
sistema, inicio o encendido de las funciones de auditoria, ingresos al sistema
exitosos o fallidos, autenticaciones fallidas de requerimientos de login o encriptados,
cambios en control de acceso o privilegios, cambios en las configuraciones de



seguridad, creacion, eliminacion o modificaciones de usuarios, claves y llaves de
seguridad y generacion de alarmas en sensores de intrusion.

e Se debera tener la capacidad de manejar de una manera centralizada el contenido
de los registros generados por componentes individuales a través del sistema.

V. Integracion e interoperabilidad

Con el fin de poder implementar la interoperabilidad e integracion entre AMI y sistema
comercial (SAP-ISU), se plantea realizar la misma, a través de la arquitectura de dos
capas, que se encuentra adquirida como parte de la solucién para el sistema comercial
SAP-ISU y SAP-CRM, en la Figura 2 se muestra un esquema de la arquitectura de
integracién e interoperabilidad de AMI con el sistema SAP-ISU y SAP-CRM.
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Figura 2. Arquitectura de dos capas para la interoperabilidad de AMI con
Sistema SAP-ISU.

Adquirir una solucién HES que se conecte a través de interfaces con el Bus
Data Power el cual se encargara de enrutar los mensajes hacia SAP ISU y SAP
CRM mediante el uso de servicios web, para la integracion e Interoperabilidad
en tiempo real, que permita la implementacion de casos de uso utilizados en el
area comercial y distribucion.

Poner en produccién la solucion HES y no afectar los procesos que
actualmente se mantienen en produccion en las diferentes Empresas Eléctricas
de Distribucion.

Entregar los Servicios Web o APl Web basados en los casos de uso que se
derivan de los tipos de mensajes detallados en el estandar IEC 61968-9.
Entregar toda la documentacion de los Servicios Web o APl Web en formato
impreso y digital IEC 61968-100.

Contar con el Soporte Técnico Especializado del Oferente.

1. Alcanceintegracion e interoperabilidad
En la Figura 3 se muestra la arquitectura de integracion e interoperabilidad que se
encuentra implementada para las Empresas Eléctricas de Distribucion.
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Figura 3. Alcance de integracion del sistema AMI con SAP ISU

Existen dos buses de integracién a los cuales estan unidos los diferentes sistemas que se
tienen implementados en los centros de datos.

El IBM Integration Bus, hace referencia al Bus Empresarial ESB de IBM, que soporta
modelo de datos IEC 61968. Los sistemas de informacion geogréafica GIS, Bussines
Proccess Management BPM, Automated Distibution Management System ADMS, AVL,
IVR se conectan este Bus de IBM mediante interfaces por las cuales viajan servicios web
bajo el estandar IEC 61968.

El BUS SAP PI, es el bus propio del sistema comercial SAP y esta siendo usado como
BUS de integracién exclusivo hacia los componentes SAP CRM y SAP ISU.

Los buses a su vez, se unen hacia el bus Data Power, sirve como un bus de
centralizacion, federacion y control de los servicios web de integraciébn que generan los
sistemas informaticos que comparten informacion.

En la figura 4 se muestra la arquitectura sobre la cual el software de la Infraestructura de
Medicion Avanzada AMI debera intercambiar mensajes con los sistemas que disponen las
Empresas Eléctricas de Distribucion.
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Figura 4. Alcance de integracion del sistema AMI con SAP ISU

Se requiere la entrega de los servicios web o web service en los formatos y estandares
que permitan la implementacion de al menos los siguientes casos de uso:

e Lecturas periodicas de acuerdo al cronograma de toma de lecturas

e Lecturas Manuales o carga a Head End a través de dispositivos de toma de
lectura manuales.

e Lectura Bajo Demanda del Medidor.

o Conexion y Desconexion del servicio eléctrico a nivel de medidor.

¢ Instalacion-configuracion-mantenimiento de medidores, actualizacién de datos

de medidor, actualizacién de firmware y programacion de factores de

multiplicacién, tarifas de uso, entre otros.

Deteccion de interrupcion.

Deteccion de fraude o manipulacion del medidor inteligente.

Cliente puede acceder a informacién de consumo de energia.

Obtencién de datos para obtener perfiles de carga.

Implementacion de la modalidad prepago.

Obtencién de parametros eléctricos para dibujar perfiles de voltaje, corriente,

entre otros.

e Deteccion de interrupcion de servicio eléctrico a través de deteccion del last
gap enviado por los medidores inteligentes.

Los formatos deberan ser validados antes de la generacion e implementacion de

los servicios web, esta validacidn se llevara a cabo entre el Contratista y la

contratante con soporte de Consultores de SAP y las areas de gestion de cada

uno de los sistemas existentes.

Completar costos de los componentes solicitados y observaciones en ANEXO 1.

La informacion anexa, deberd ser remita a las direcciones electronicas indicadas a
continuacion por el potencial oferente en formato digital, hasta las 12H00 del dia
el martes 29 de enero de 2019.

Correos electrénicos: dchimarro@eeg.com.ec; cpparra@eeq.com.ec
CC: serazo@eeq.com.ec

Se realizara una socializacién por parte de las Empresas Distribuidoras participantes de
este procedimiento, el 30 de enero de 2019 a las 9h00 en las instalaciones de la
ECUACIER, ubicada en la Av. Diego de Almagro 1550 y Pradera Esq. Edificio Posada de
las Artes Kingman 4to piso, Quito, Ecuador.

Finalmente, se llevaran reuniones Unicamente con los oferentes que hayan enviado la
informacion anexa, hasta la fecha y hora previamente indicada, los dias 30 y 31 de
enero de 2019, de acuerdo al orden de entrega o presentacion de los documentos
digitales, en las instalaciones de la ECUACIER, en horarios que seran notificados el dia
de la socializacion.
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